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Politicas Generales
Politica de Desarrollo de Aplicaciones

Propésito y Alcance:

Desarrollo de “Software”:

El desarrollo de aplicaciones o “software” consiste en la utilizaciéon
disciplinada de los métodos y herramientas disponibles con el propésito de
obtener una aplicacién que cumpla con los requerimientos de funcionalidad
y calidad establecidos. Sin embargo, la falta de controles y medidas al
respecto pudiera generar costosos desarrollos, demoras de entrega en la
aplicacién, ausencia de estandares, pobre calidad en la funcionalidad de la
aplicacion, e incorporacion de interfaces redundantes, entre otros.

Para minimizar dichos riesgos, el Banco Gubernamental de Fomento para
Puerto Rico (Banco) requiere establecer una politica que dicte los criterios y
directrices de desarrollo de aplicaciones que se ajusten a los estdndares de
calidad del Banco. Todo esfuerzo de desarrollo de aplicaciones debe
adherirse a las politicas y los objetivos del Banco.

Esta politica tiene como objetivo establecer el marco de referencia con las
directrices y controles que el Banco define en lo que respecta al desarrollo y
al mantenimiento de aplicaciones o “software” con recursos propios del
Departamento de Sistemas de Informaciéon (Departamento). Esta politica
aplica a todo desarrollo o modificacion mayor de una aplicacion o
“software” para ser utilizado en cualquier ambiente de produccién y reside
en cualquier tipo de plataforma de sistema, incluyendo, “mainframe”,
microcomputadora, cliente/servidor, y estaciones de trabajo local, entre
otras.

1. En caso contrario, el desarrollo sera realizado segtn las politicas
establecidas en éste documento, la decisién de adquirir o desarrollar una
aplicacién deberd estar fundamentada por un andlisis de desarrollo
versus adquisicién. Si la decisién es adquirir la aplicacién, debera
regirse por la “Politica de Adquisicion y Uso de Licencias de
Aplicaciones” MSI-112-02.

2. Todo desarrollo de aplicacién que sea clasificado como proyecto, segin
el criterio de clasificacién establecido en la “Politica de Administracién
de Proyectos” MSI-100-01, debera cumplir con la siguiente metodologia
(basada en la establecida en la Guia Metodolégica para la Gerencia de
Proyectos) a menos que las necesidades para un caso especifico
requieran lo contrario:

— Inicio y Definicion del Proyecto
En esta fase se realizan las actividades para la definicién del
proyecto, identificando el propésito del proyecto, proceso a
realizarse, prioridad, descripcién, los sistemas afectados y
aprobaciones requeridas, entre otros. Esta fase serd realizada por la
Divisién de Proyectos Tecnolégicos del Departamento.
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Planificacién

Esta fase incluye la definicion de los requerimientos de la
aplicacion, incluyendo los “deliverables” (requiere la discusién con
la Division de Desarrollo de Sistemas de Informacién) y la revisién
de los mismos, de forma que pueda establecerse el alcance, los
recursos necesarios, adiestramientos, presupuesto, duracién, etapas
y los resultados en cada etapa, incluyendo los criterios de
aceptaciéon de cada una de ésta. Estos requerimientos serfan
utilizados durante la etapa de validacién para verificar los
resultados del proyecto. Esta fase tiene como objetivo primordial el
establecimiento del Plan de Trabajo y la definicién del “Statement of
Work”.

Ejecucion
Esta fase sera subdividida en las siguientes etapas:

e Analisis de la aplicacién
En esta etapa se identifican los procesos que componen la
iniciativa, los requerimientos funcionales de la aplicacién, los
requerimientos de los equipos necesarios, los enlaces con otras
aplicaciones y bases de datos a nivel de usuario, el potencial
impacto en los usuarios relacionados y cualquier adiestramiento
necesario.

ee Los wusuarios deberan participar en el proceso de
identificacion de los requerimientos funcionales de la
aplicaciéon y aprobar los mismos antes de iniciar la fase de
disefio.

e Disefio de la aplicacién

Esta etapa presenta una descripcion de cémo la aplicacién seria
desarrollada. Los programadores y analistas de sistemas
definiran el disefio del sistema, los requerimientos de entrada y
salida de informacién (enlaces con otras aplicaciones, bases de
datos e interfaces), el procesamiento de sistemas, los controles,
el resguardo de informacién, el nivel de seguridad, entre otros.
Aqui se prepararan los diagramas de relaciones entre entidades,
las matrices de procesos, la lista de informes y el plan de
pruebas que se llevara a cabo para la aplicacién en particular. El
disefio de la aplicacién debera estar formalmente documentado
y el mismo deberd ser comparado contra los requerimientos
establecidos en la fase de Planificacién.

Desarrollo ...
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Desarrollo de “Software” e Desarrollo de la aplicacién

(cont.): En esta etapa se realiza el desarrollo de la aplicacién

propiamente dicho, construyéndolo de acuerdo al disefio
técnico y las especificaciones de funcionalidad. Esta fase se
realizaria en el ambiente de Desarrollo previamente establecido.
Aqui se realizard toda la programaciéon de acuerdo a los
estdndares de programacion establecidos por el Departamento.
La documentacién del desarrollo de la aplicacién se realizaria
simultdneamente con el desarrollo de la misma.

e Validacién de la aplicacion

Esta etapa tiene como objetivo fundamental verificar y
corroborar que la aplicacién desarrollada esté de acuerdo a los
requerimientos y necesidades establecidas en la fase de disefio.
El plan de pruebas previamente establecido debera ser llevado a
cabo segin el programa de pruebas, sus objetivos, participantes
y criterio de aceptaciéon. Las pruebas de aplicaciones se
desarrollardn en dos niveles. El primer nivel abarca todas las
pruebas que realizard internamente el Departamento
incluyendo pruebas unitarias y pruebas de integracion. Estas se
llevardn a cabo en el ambiente de desarrollo y en el ambiente de
pruebas, segin sea el caso. Las guias para su ejecucién estin
descritas en el “Procedimiento de Desarrollo de Aplicaciones”
MSI-200-01 y en el “Procedimiento de Control de Pruebas a
Aplicaciones” MSI-211-01. El segundo nivel de pruebas, abarca
las pruebas que realizaran los usuarios como parte del proceso
de aceptacion por parte de los usuarios. Ademas, en este nivel
se incluirdn las pruebas de volumen y la preparaciéon de la
documentacién final de las pruebas. Dichas pruebas estin
descritas en el ‘Procedimiento de Control de Pruebas a
Aplicaciones” MSI-211-01.

e Implantacién de la aplicacién
Esta etapa consiste en la transicién de la aplicacién del ambiente
de desarrollo al ambiente de produccién, incluyendo todas sus
implicaciones. Todos los requerimientos adicionales de equipo
y/o ‘software” deberan ser considerados. Adicionalmente, esta
fase incluye el desarrollo y cumplimiento de un plan de
adiestramiento y cualquier documentacién final.

¢ Revisién de la Implementacion
En esta etapa se le da seguimiento al desempefio de la
aplicacién implantada, monitoredndolo por un periodo de
tiempo previamente establecido en el Plan del Proyecto.
Finalmente una revisién gerencial de todo el proyecto debera
ser llevada a cabo para considerarlo por terminado.

Control ...
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Desarrollo de “Software” —  Control

(cont.): Esta fase en particular se lleva a lo largo de todo el ciclo de vida del
proyecto, ocurriendo simultineamente, con el propodsito de
monitorizar, controlar y medir el desempefio y progreso del
proyecto en cada una de sus etapas.

— Cierre
Esta fase comprenderéd la aceptacion por parte de los usuarios de la
aprobaciéon del proyecto por todas las partes involucradas segun
apliquen y su andlisis de desempefio. También se verificard que
toda la documentacién requerida se haya completado.

3. El disefio de la aplicacién debera estar formalmente aprobado por el
Gerente a cargo del proyecto y por el Comité Timén.

4. Todo cambio hecho a lo largo de la fase de desarrollo de un proyecto
que pueda resultar en el cambio del alcance del mismo deberd ser
debidamente documentado por el Oficial de Manejo de Proyectos y
aprobado por el Comité Timoén.

5. El Gerente a cargo del proyecto es responsable de garantizar que
durante la etapa de Desarrollo de la aplicaciéon, se cumpla con los
lineamientos establecidos en la etapa de Disefio de la aplicacion.

6. El cambio al ambiente de produccién en la fase de implementacién del
proyecto deberd cumplir con el “Procedimiento de Control de Cambios
al Ambiente de Produccién” MSI-212-01, establecido por el Banco. El
Oficial de Control de Calidad es responsable de su cumplimiento.

7. El Gerente a cargo del proyecto, en coordinacién con el Oficial de
control de Calidad, debera coordinar el momento oportuno de la
migracién al ambiente de produccién, organizando con un equipo de
recursos que esté disponible (“on call”) para poder resolver cualquier
problema que ocurra.

8. Toda iniciativa de desarrollo que sea clasificado como proyecto debera
ser administrado de acuerdo a la “Politica de Administracién de
Proyectos” MSI-100-01 establecida por el Banco.

9. Con el propésito de estandarizar la etapa de programacién, no sélo en el
proyecto, sino entre proyectos, la Divisién de Desarrollo de Sistemas de
Informaciéon serd responsable de desarrollar un estandar de
programacion, donde también se incluiran, los estandares de informes y
documentacién para proyectos de desarrollo.

Validacion: 10. Deberan ser provistos ambientes segregados para el propésito de
desarrollo de aplicaciones, pruebas, y produccién, con procesos
adecuados de migracion de un ambiente a otro, recopilados en un plan de
prueba y validacion.

Aunque ...
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Validacion (cont.):

Documentacion:

11.

12.

13.

14.

15.

16.

17.

18.

19.

Aunque en la etapa de Validaciéon de la aplicaciéon se revisara
detalladamente la misma, las diferentes Divisiones del Departamento
deberan participar en la etapa de Disefio para evitar desperdiciar
esfuerzo y recursos en actividades que pudieron tomarse en cuenta desde
el disefio de la aplicacion.

El ambiente de prueba deberd actualizarse periédicamente segin se
establece en el “Procedimiento de Actualizaciéon de los Ambientes de
Desarrollo y Prueba” MSI-201-01.

Toda aplicacién nueva deberd contar con todos los controles de
seguridad necesarios, tanto de accesibilidad como de confidencialidad e
integridad, correspondientes a la aplicacién o en los datos asociados a
ella. De la misma forma, los controles se estableceran a por lo menos dos
niveles: un nivel de usuario de la aplicaciéon y otro a nivel de un
administrador o duefio de la misma.

La definicién de cualquier base de datos (si aplica) debera realizarse en el
ambiente de desarrollo, y s6lo serd definido en el ambiente de produccién
cuando la aplicacién y el disefio de la base de datos hayan sido validados
en el ambiente de prueba.

La seguridad de la conexién a la base de datos debera ser hecha en la
aplicacion y no debera depender de permisos especificos a usuarios en la
base de datos.

El disefio de la aplicacién deberd permitir la migracién de la aplicaciéon
del ambiente de prueba al ambiente de produccién, sin la necesidad de
tener que modificar la misma. La aplicacién debe ser independiente a los
datos y debe permitir conectarse a la base de datos sin realizar
modificaciones, facilitando su portabilidad.

El Oficial de Control de Calidad y el Gerente a cargo del proyecto, en
estrecha colaboracién con los Gerentes de Divisién involucrados y el
Oficial de Acceso a Sistemas de Informacién, son los responsables de la
migracién adecuada de la aplicacién al ambiente de produccién.

La ejecucion del plan de pruebas debera contar con la participacién de los
usuarios involucrados, tanto para su definicién como para su aprobacién
y ejecucion.

Todo cambio al ambiente de produccién de una nueva aplicacién o
modificaciéon mayor, debe incluir la siguiente documentacién, segin
apliquen:

— Plan de Pruebas y resultados

— Procedimiento de recuperacién

— Requerimientos de Negocio

Requerimientos ...
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Documentacion (cont.):

20.

21.

Requerimientos de equipo
Especificaciones de Funcionalidad
Descripcién del Sistema

Controles del Sistema

Plan de Implantaciéon

Programa de Actividades del Proyecto
Plan de Instalacién/Conversién (si aplica)
Diagramas de Sistema

Controles de Seguridad

Plan de Operacién Paralelo

Lista de modificaciones

000

En el desarrollo de una nueva aplicacién, se incluiran manuales técnicos
y manuales de usuario para la aplicacion.

Toda documentacién previa u obsoleta de una aplicacién desarrollada
debera retenerse en el area de Sistemas de Informacién después de que
los cambios hechos hayan sido implantados, incluyendo la nueva
documentacién, segtin se establece en el “Procedimiento de Manejo de
Documentos o Records” MPA-300-03.
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